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Téma 2 — Principy kryptografie

Elektronicky podpis

V tomto ¢isle se podrobnéji podivame na to, jak funguje elektronicky podpis.
Ukéazeme si, jak funguje podepisovani zalozené na asymetrické kryptografii, které
je vyuzivano napriklad v novych obcanskych prikazech nebo pii pouziti klient-
skych certifikatt na webu. Ale to ndm nebude stacit, a tak se budeme zabyvat i
implementacné jednodussi formou ovéreni integrity zpravy, kterd je zalozena Cisté
na hashovacich funkcich.

Pokud jste v rdmci tohoto tématu necetli ivodni texty k hashovacim funkeim
(vyslo v 2. ¢isle) a k asymetrické kryptografii (najdete v 4. ¢&isle), doporucujeme
je pred ¢tenim tohoto textu alespon zbézné prolistovat.

Co mam podepsat?

Asi uz tusite, ze pokud v néjaké kryptografické operaci drobné upravim vstup,
miva to zasadni dopad na vysledek. V mnoha pfipadech je takové chovani dokonce
velmi zadouci. V pripadé elektronického podpisu to na nas ale klade velké naroky
na presnost: podpis bude vzdy platny pouze pro presné specifikovany dokument.
Pokud na jeho konec pridam navic jeden prazdny radek, podpis se stane neplat-
nym. Nez néjakd data podepisu, musim presné specifikovat, jak vypadaji.

Pokud chci podepsat jenom néjakou skupinu hodnot, stac¢i mi definovat, jak
je za sebe poskladam.

Problém 1 [1b]: Predstavme si, Ze v elektronickém bankovnictvi chceme podepsat
prikaz k dhradé. Nejjednodussi pristup je vzit jednotlivé polozky platby a naskladat
je za sebe.

Vijslednyj tetézec by mohl mit napriklad tvar UCET _ODESILATELE |UCET _
ADRESATA| ZPRAVA_PRO_ADRESATA| CASTKA| KONSTANTNI _SYM-
BOL|| VARIABILNI _SYMBOL| SPECIFICKY SYMBOL, kde || znaci spojent
retézci.

Je takovy pristup pro redlné situace dostatecny, nebo prindsi néjaké riziko?
DokdzZete navrhnout, jak vytvorit retézec lépe?

Vv

Trochu komplikovanéjsi je situace ve chvili, kdy chceme podepsat cely doku-
ment. Mohli bychom vzit binarni soubor tak, jak je ulozeny na disku pocitace, a
k nému spocitat podpis. To se skuteéné casto déla. Ale ve vysledku pak mame dva
soubory — vlastni soubor s obsahem a podpis, coz nemusi byt praktické. Pravdeé-
podobné jste nékdy potkali podepsany PDF dokument a zadny specialni soubor
s podpisem jste nepotiebovali. To je mozné diky tomu, Ze format PDF (a mnohé
dals{) poc¢itd s moznosti ulozeni podpisu pfimo do dokumentu. V rdmci dokumentu
je specifikovana oblast, kterd je podepisovand, a vedle je uloZeny podpis.

Napada vas néjaké tskali tohoto pristupu? Kdyz méate podepsany PDF doku-
ment, neni podepsany cely dokument, ale pouze jeho ¢dst! Mnoho prohlize¢t vam
ale pouze zobrazi informaci o tom, ze dokument je podepsany, ale uz nespecifikuje,
co vSechno podepsand ¢ast obsahuje. Takze to miize byt tfeba jenom nadpis.
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Asymetricka kryptografie

Vsimli jste si v minulém ¢isle zvlastni symetrie u RSA? Kdyz Sifruji pomoci ve-
fejného exponentu (e), déldm Gplné ty samé operace jako kdyZ pomoci privatniho
exponentu (d) desifruji. Tato skutecnost ndm umoziuje vyuzit RSA ,naopak*
pro elektronicky podpis.

Pokud chci néjaky dokument podepsat, tak ho zasifruji pomoci privatniho
exponentu (d) a dokument i Sifrovy text, kterému nyni ¥ikdm podpis, zvefejnim.

Kazdy, kdo znd muj vefejny kli¢ (n,e), si nyni mize muj podpis ovétit. Pokud
podpis desifruje pomoci vefejného exponentu (e), dostane zverejnény dokument.

Pro praktické pouziti je omezenim skutecnost, ze pomoci RSA nemohu Sifrovat
zpravy vétsi, nez je modul (znadili jsme n). Proto se typicky nepodepisuje pfimo
zprava, ale jeji hash. Z dilu o hashovacich funkcich vime, ze jsou navrzeny tak, aby
bylo vypocetné velmi obtizné najit dvé zpravy se stejnym hashem. Pokud tedy do-
staneme zpravu a podpis hashe, ktery zpravé odpovidé, je velmi pravdépodobné,
ze byla podepsana skutecné tato zprava.

Pokud nékdy uslysite o podepisovani pomoci certifikdtu (tfeba i generovanych
na ruznych ¢ipovych kartdch a podobné) a bude vam to ptripadat hrozné sloZité,

vvvvvv

nazyvané DSA ¢i ECDSA.

Problém 2 [3b]: Pokud chceme uzavirat elektronicky smlouvy, objevuje se ndm
jeste jeden problém: casto je dulezité prokdzat, kdy byla smlouva uzavrena. Napadd
vas néejaké resent, jak do podpisu pridat nezpochybnitelnou informaci o casu, kdy
k nému doslo?

Problém 3 [14+10b]: Ze stranek tématu https: // mam. mff. cuni. cz/problem/
2203/| si muzete stéhnout PDF podepsané pomoci RSA. Zkuste zjistit co nejvice
o pouzitém klici. Jeden bod je za modul a verejny exponent. Za privdtni klic je
specidlni odména 10 bodi. Pokud ho budete chtit ziskat, asi se budete muset po-
rozhlédout po néjakych zndmiych udtocich na RSA.

Problém 4 [2b]: Chcete poslat esent ulohy obsahujici libovolné nesmysly a ziskat
plny pocet bodu? Priveé mdte sanci. Za sprdvné bude pokldddno kazZdé resent, které
bude zasldno elektronicky v PDF podepsaném klicem, ktery najdete na webovijch
strankdch tématu.

HMAC

Elektronicky podpis je prostiedkem, jak zarucit integritu posilané zpravy. Pokud
se spolu bavi dvé strany a chtéji mit jistotu, ze zasilané zpravy nikdo po cesté
nijak neupravi, staci, kdyz budou obé strany odesilané zpravy podepisovat a druha
strana bude podpisy ovérovat.

Ve chvili, kdy si komunikujici strany navzdjem véri, je vyuziti asymetrickych
podpist zbytec¢né slozité. Staci vyuzit vlastnosti ndm jiz znamych hashovacich


https://mam.mff.cuni.cz/problem/2203/
https://mam.mff.cuni.cz/problem/2203/
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funkci. Ty by mély fungovat tak, aby znalost hashe nedavala zadnou informaci
o puvodnim textu. Dokonce i kdyz zndm kus ptuvodniho textu, tak by mi znalost
hashe neméla pomoct poznat i zbylou ¢ast.

HMAC (Keyed-hash Message Authentication Code) v principu funguje tak, ze
si komunikujici strany nejdiive vymeéni symetricky sdileny kli¢ (tedy obé strany
maji stejny kli¢) a potom pocitaji hash z kli¢e spojeného se zpravou.

Problém 5 [2 + 4b]:

Nejprimitivnéjsim pristupem pro tvorbu HMAC by bylo pocitat Hash(klic ||
| zprdva), kde || znaci spojent textovich Tetézci.

Takovy pristup by ale pri pouZiti béZngch hashovacich funkei (SHA1, SHA256,
RIKSHA, ...) umoznoval pii odposlechu podepsangch zprdv podepisovat dalsi
zpravy © bez znalosti klice. Za teoreticky popis slabiny nabizime 2 body.

Dalsi 4 body lze ziskat za praktickou demonstraci. Zachytili jste zprdvu ,Mam
rad jablka.“ a jeji podpis 50BA1EOA5660AC90. Vite, Ze podpis je spocitin jako
RIKSHA(Kli¢ || zprdva). Dokdzete ziskat podpis zprdvy, kterd obsahuje mimo jiné
text ,Nemam rad hrusky “?

Popis hashovaci funkce RIKSHA wvcetné jeji kompletni implementace lze najit
ve 2. cisle.

Aby bylo zamezeno praktickym i spiSe teoretickym tokum, pocitd se MHAC

dle standardu trochu slozitéji, konkrétné:

HMAC(K,m) = H ((K @ opad) | H ((K @ ipad) || m)),

kde H je hashovaci funkce, K tajny kli¢ zarovnany na velikost bloku, m pode-
pisovand zprava a opad = 5C5C'...5C a ipad = 3636...36 dvé fixni konstanty
dlouhé dle velikosti bloku hashovaci funkce.

Ackoli na prvni pohled mize HMAC vypadat slozité, je jeho vypocet velmi
rychly a ve chvili, kdy je potieba zajistit integritu velkého mnozstvi dat, je velmi
uzitecny.

Problémy zadané v predchozich Cislech

A7 do terminu odeslani paté série muzete posilat také feseni vSech problému
zadanych ve tfetim a ¢tvrtém cisle a tloh 4, 5 a 6 z druhého cisla.

Pokud jste jiz nad témito problémy stravili spoustu casu a zajimalo by vas
feseni, tak se nebojte, ze byste se ho nedockali. Vzorova feseni vSech zadanych
uloh otiskneme.

Kuba a Kata; jakub.topfer@matfyz.cz
e-mailovd konference: krypto@mam.mff.cuni.cz
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