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Téma 2 — Principy kryptografie

Asymetrické Sifrovani

V predchozich dilech jsme si predstavili blokové sifry. Pro né plati, ze existuje jeden
univerzalni kli¢ a kdo ho zna, mutze sifrovat i desifrovat zpravy. Dnes si ukazeme
koncept asymetrické kryptografie, tedy takové sifrovani, kde existuji dva oddélené
klice. Verejny kli¢ je mozné vyuzit pouze pro zasifrovani textu. Pro desifrovani je
potfebné znat soukromy klic.

Jak to funguje

Asymetrickou sifru si mizeme pfedstavit jako dvé oddélené krabicky — jedna slouzi
pro Sifrovani a druha pro desifrovani. Pro Sifrovani je nutna znalost verejného klice,
pro desifrovani znalost soukromého klice.

Jednoznacéné nejrozsirenéjSim algoritmem pro asymetrické Sifrovani je RSA.
Z dalsich algoritmt mutzeme jmenovat jesté tfeba ElGamal.

Na rozdil od zatim predstavenych kryptografickych komponent jsou algoritmy
vyuzivané v asymetrické kryptografii obvykle zalozeny na tézkych matematickych
problémech, jejichz obtiznosti se zabyvala jiz cela fada matematiki.

Modularni aritmetika

Nez se pustime do presného popisu RSA, zavedeme si znaceni, se kterym budou
nase uvahy jednodussi. Rikdme, 7e ¢sla a a b jsou kongruentni modulo n, po-
kud déavaji po déleni ¢islem n stejny zbytek. Tuto skutecnost zapisujeme a = b
(mod n). Cislu n Fikdme modul.

Napiiklad plati 37 = 82 (mod 15). MuzZete si rozmyslet, Ze vztah a = b
(mod n) je ekvivalentni s tvrzenim n|a—b. V nasem prikladé skutecné 1537—82.

Pro odivodnéni korektnosti RSA budeme jesté potrebovat jedno uzite¢né tvr-
zeni z teorie Cisel.

Pro pfirozené ¢islo n oznadéme jako Eulerovu funkci p(n) pocet ¢isel mensich
nebo rovnych n, ktera jsou s n nesoudélna.

Napriklad ¢isla nesoudélnd s devitkou jsou vSechna, kterd nejsou délitelna
tfemi (1,2,4,5,7,8), takze ©(9) = 6. Podobné muzeme spocitat, ze ¢(11) = 10
nebo p(12) = 4.

Obecné plati, Ze pokud n = p{*p5? ... pp* je prvociselny rozklad ¢isla n, tak

akfl

p(n) = (pr = pi* o2 = Vg (o — Dy
Problém 1 [1b]: Zdivodnéte, Ze vzorec pro vgpocet Eulerovy funkce je sprdavnyg.
Necht a a n jsou nesoudélnd prirozend cisla. Potom plati
a?™ =1 (mod n).

Tomuto tvrzeni se rika Eulerova véta.
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Napiiklad jiz vime, Ze ¢(9) = 6. Podle Eulerovy véty pro a =14 an = 9 tedy
plati 1499 = 14% = 1 (mod 9). Spoéitejte si, ze to je skutecné pravda.

Problém 2 [1b]: Plati Eulerova véta i pro prirozend ¢isla a a n, jejichi nejuétsi
spolecny delitel je 2?2 Pokud ano, zdiuvodnéte. Pokud ne, najdéte protipriklad.

RSA

Sifra RSA je zaloZena na obtiznosti problémi faktorizace a diskrétniho logaritmu.
Faktorizaci matematici nazyvaji rozklad ¢isla na prvocisla. V. RSA se vyuziva
skutecnosti, ze pokud vynasobime dvé velkd prvocisla, je obtizné takto vzniklé
¢islo faktorizovat.

Logaritmus je obecné funkce, ktera vraci exponent, na ktery musime umocnit
zéklad, abychom dostali zadané éislcﬂ Jako diskrétni logaritmus se oznacuje ta
samd tloha, jen pocitand v celych ¢&islech (misto redlnych) modulo néjaké pevné
stanovené ¢islo. Najit hodnotu diskrétniho logaritmu je povazovano za vypocetné
obtizny problém.

Oznaéme si log, logaritmus o zdkladu 2. Potom log, 32 = 5, protoze 25 = 32.
Pokud budeme pocitat diskrétni logaritmus modulo 11, tak nam vyjde log, 10 = 5,
protoze 2° = 10 (mod 11).

Abychom mohli pouzit RSA, musime si nejdiive vygenerovat vefejny a sou-
kromy kli¢. To muzeme udélat v nasledujicich krocich:

1. Najdeme dvé dostatecné velka a dostateéné ndhodné prvocisla p a q.

2. Spocitdme n = pg a ¢(n) = (p — 1)(¢ — 1). Hodnota n bude vyuzivina
jako modul pro vSechny operace. Hodnota ¢(n) musi zlistat utajend a po
dopocitani klicd ji mizeme zapomenout.

3. Zvolime verejny exponent e tak, aby 1 < e < ¢(n) a e a ¢(n) byla nesou-
délna.

4. Dopo¢itdme soukromy exponent d tak, aby ed =1 (mod p(n)).

Jako verejny kli¢ pouzijeme dvojici (n, e), jako soukromy kli¢ dvojici (n, d).

Sifrovani a desifrovani je nyni jiz jednoduché. Pokud chce kdokoli zaSifrovat
zpravu m, muze to udélat pomoci vetrejného klice jako ¢ = m¢ (mod n).

Desifrovat zasifrovanou zpravu muze pouze vlastnik soukromého klice umoc-
nénim zagifrované zpravy na d opét modulo n, tedy m = c¢? (mod n).

7 definice verejného a soukromého exponentu musi existovat nezdporné celé
h, pro které ed = 1+ hp(n). S vyuzitim Eulerovy véty tak mizeme dopocitat:

h
¢ = med = mithe) — (m“’(")> =m(1)"=m (mod n).

Tim jsme dokéazali korektnost algoritmu.

1Vice informaci o logaritmech miizes najit napiiklad na https://matematika.cz/logaritmy.
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Problém 3 [2b]: Méjme RSA s verejngm klicem (493, 33) a soukromgm klicem
(493, 353). Prisla vam zaSifrovand zprava 93. Jakd je hodnota pivodniho otevre-
ného textu?

Znaky misto ¢isel muzeme Sifrovat stejné jako v pripadé blokovych Sifer —
muzeme vyuzit naptiklad jejich ASCII reprezentaci.

Problém 4 [2b+]: Jaké jsou zvyklosti pro volby velikosti modulu a verejného a pri-
vatniho exponentu? MuzZete vychdzet z verejné dostupnich doporuceni. Bonusové
body jsou za vlastni prizkum. Napriklad témer kaZdy server umoznugjici sifrovany
pristup pres HTTPS vyuzivd certifikit s RSA klicem. Podivat se, jaké hodnoty
jsou vyuzivany v praxi, tedy neni vibec obtizné.

Problém 5 [3b]: ProtoZe problém faktorizace je sice obtizny, ale nikoli neresitelny,
doporucuje se RSA Fklice po néjaké dobé (treba po nékolika letech) vyménit. To
vyzZaduje vygenerovat dvé novd velkd prvocisla. To je vgpocetné ndrocné, a tak jsme
se rozhodli vidy generovat jenom jedno velké prvocislo a druhé nechat z minulého
klice. Je takovy pristup bezpecny?

Vlastnosti RSA

Problém 6 [3b+]: Predstavte si, Ze zndte dvé zaSifrované zprdavy ¢ a co, které
vznikly zaSifrovdnim mezndmych texti mi a meo. DokdZete z mich spocitat zasif-
rovanou zprdavu, kterd odpovidd my - mo nebo m3 - m3? Jak by tomu bylo moziné
zamezit?

Reseni problémi z 2. Cisla
Uloha 1

Zadani:
V' kryptografii je obecné za uspésny povazovdn libovolny itok, ktery md alespori
50% sanci na tspéch. Predstavme si idedIni hashovaci funkci, kterd md vijstup
o velikosti 64 bitu. Kolik vypoctu hashovaci funkce budeme muset provést, abychom
s pravdépodobnosti alespori 50 % nasli dvé hodnoty se stejngym hashem?
Reseni:
zadat. Kazdy kryptograf vi, ze podle narozeninového paradoxu pro blok velikosti
n nastavé kolize piiblizné po 2"/2 pokusech. V nasem piipadé tedy budeme muset
provést piiblizné 232 vypodétil. V praxi zddny presnéjsi vypocet potfeba neni.
Pokud ale chceme najit presné feseni, musime se pustit do slozitych vypocti.
Celkem existuje 264 riznjch hashfi. Pfedpoklddejme, Ze pravdépodobnost, Ze
vypoctem ziskdme konkrétni hash, je rozdélena rovnomérné. Prvni hash se urcité
nebude shodovat s zddnym jiz spoc¢itanym. Pravdépodobnost, ze ani druhy hash se
nebude shodovat s prvnim, je (264 —1) /264, Pravdépodobnost, Ze i-ty vypocitany
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hash se nebude shodovat s zadnym piedchozim, vyjadiuje vzorec (264 — 4)/26%.
Takze pravdépodobnost, ze mezi prvnimi k hashi nebudou zadné dva stejné, mu-
zeme vyjadrit jako

964 _ 1 264 _ (f — 1) 964]
P(k)=1- ( 964 >< 964 ) T 264k (261 _ )l

Naés zajima jev opacny, tedy potfebujeme najit nejmensi k takové, aby platilo

1
— > —,
1=P(k) > 5

Analyticky vyfFesit tuto nerovnici je nad nase matematické schopnosti. Do-
konce jenom vy¢islit hodnotu pro k = 232 je velmi obtizné.

Vzpomeneme si proto, ze umime programovat, a nechdme pocitac, aby tlohu
spocital za nas. Néasledujici skript vychazi ze vzorce uvedeného vyse. Pro jednot-
livd k postupné pocitd pravdépodobnost kolize a testuje, zda je jiz dostatecné
velka.

#/usr/bin/env python3
pst =1
k=1
h2na64 = pow(2,64)
while True:
pst *= (h2na64-(k-1))/h2na64
if pst <= 0.5:
print(k, pst)
break
k+=1

Na mém neprilis vykonném pocitaci jsem se vysledku dockal ptiblizné za pul
hodiny. Hledané k£ vyslo 5056937540. Tato hodnota je ovlivnéna skutecnosti, ze
Python standardné zaokrouhluje na 16 desetinnych mist (pocitat s vétsi presnosti
by bylo mozné, ale vypocetné naroénéjsi). Skuteénému feseni se ale bude velmi
blizit.

Plat{ log,(5056937540) = 32,2, takZe vidime, Ze piivodni odhad 232 byl po-
mérné dobry.

Problém 2
Zadani:
Hashovdni hesel je urcité vhodnym postupem. Pokud ale jednoduse spocitame hash
z hesla, stdle muzeme pri odcizent hashi celit urcitym rizikum. Napadd vds, kde
jsou nedostatky takového postupu? Dokdzete najit a popsat, jak uklddat hesla lépe?
Napovime, Ze moznosti na vylepseni existuje celd rada.
ReSeni:
Spravnému feseni tohoto problému byli blizko Dr.MM Besta Hroncova i Mgr.MM To-
mas Sourada.
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Hlavnim problémem prostého hashovani hesel je skutecnost, ze pokud maji
dva uzivatelé stejné heslo, maji i stejny hash hesla. To vyrazné usnadnuje po-
tencidlnimu ttocnikovi, ktery hash ¢i hashe ziskd, nalezeni ptivodniho hesla (to-
muto postupu se Ika crackovin?). Pokud pouzijeme dobrou hashovaci funkei,
je nejefektivnéjsi moznosti, jak najit puvodni heslo, zkouset zahashovat ruzna
hesla a porovnavat vysledek se ziskanymi hashi. Kdyz ma uto¢nik k dispozici
mnoho hashii, mize vysledek svého snazeni zkusit hledat najednou v celém se-
znamu ziskanych hashi. Navic hashe castych hesel zahashovanych pomoci ob-
vyklych hashovacich funkei je mozné dokonce i vygooglit, coz se tyka dokonce i
¢eskych hesel. Zkuste tfeba najit, jaké heslo ma hash (spo¢itany nezndmou funkei)
29d847ffce86b63¢c39a756a25b198751.

ReSenim tohoto problému je takzvané soleni hesel. To spocivé v tom, Ze pro
kazdého uzivatele vygenerujeme unikatni ndhodny fetézec nazyvany sil a ulozime
si dvé hodnoty: stil a hash hesla spojeného se soli. Pokud nam néjaky tutoc¢nik
ukradne data z databaze, ziska hashe i soli a muze tedy opét crackovat hesla, ale
pro kazdy hash bude muset délat vypocéty zvlast a hlavné nebude moct vyuzit
zadné predpocitané hodnoty.

Toto Teseni je mozné i dale vylepsovat. Napriklad k heslu nemusime pred ha-
shovanim pridavat pouze sil, ale mtizeme pripojit i néjakou konstantu specifickou
pro celou aplikaci, kterd neni ulozend nikde v databazi. Té se fikd pro zménu
pepr.

Jesté si muzeme fict néco o crackovani hesel. Obvyklym postupem je, Ze si
utoc¢nik vezme néjaky seznam castych hesel a ty zkousi postupné hashovat. Tento
seznam se jesté pokousi néjak sim doplnit, napriklad k nému ptida vSechna jména
a sportovni kluby, které jsou pro oblast, ze které ocekava uzivatele, relevantni.
KdyZ mu to nestaci, muze si vzit tieba i seznam vsech slov v predpoklddaném
jazyce. Pokud ani to nepomuze, obvykle prijdou na radu pravidla, jak hesla ze
seznamu modifikovat. Mze se napriklad pokusit za kazdé slovo z jazyka pridat
nékolik ¢isel nebo ménit velikost pocatecnich pismen. Tato znalost mtze byt uzi-
tecna, az si budete vymyslet néjaké své heslo. To by obecné mélo byt dostatecné
dlouhé (za naprosté minimum lze povazovat 8 znaku, ale delsi bude lepsi) a pro
utoénika by meélo byt obtizné ho pomoci pravidel vytvorit. Pokud pouzijete ¢tyti
slova a vlozite mezi né néjaké ¢islo, pravdépodobné ttoc¢nik s crackovanim neu-
spéje.

Uloha 3

Zadani:

Vsimnéte si funkce pad, kterd pripojuje za zprdvu pred doplnéni nulami vidy stej-
nou konstantu. Tento postup jsme si vyptujcili od bézné pouzZivanich hashovacich
funkci. Napadd vds, k cemu je tato konstrukce dobrd?

Reseni:

Konstanta ve funkci pad slouzi jako alespon ¢aste¢nd obrana pred vypoc¢tem hashe
z prodlouzeného textu bez znalosti ptivodniho (length extension attack).
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Pokud bychom padding nepouzivali, mohl by ito¢nik na zdkladé znalosti hashe
spocitat hash ptivodni jemu neznamé zpravy doplnéné o néjaky dalsi text. Takovy
utok nemé prilis mnoho praktickych uplatnéni, ale je to néco, co je obecné spise
nezadouci.

Ulohy 4,5 a 6

Zadani tdlohy 4 [2b]:
Dokazete najit dvé vstupni hodnoty, pro které je vysledny hash stejny?

Zadani dlohy 5 [3b]:

Vite, Ze pomoci funkce RIKSHA byl zahashovdn text, ktery neni delsi nez 8 bytu.
Vijsledny hash je 02365E1E061E62BA. Dokdzete najit néjaky (ne nutné stejny)
vstup, ktery md stejny hash?

Zadéani ulohy 6 [5b]:
Existuje néjakd hodnota hashe, kterou funkce RIKSHA nevrdti pro Zadny vstup?
Nezapomenite své turzeni diukladné zduvodnit.

K témto tloham zatim neprislo zadné reseni, a tak jsme se je rozhodli ponechat
minimélné do dalsiho ¢isla oteviené a budeme se nadale tésit na vase reseni.

Ke ¢tvrté tdloze napovime, ze k vyfeSeni staci pochopit, jak funguje funkce
RIKSHA. Meéli byste ji zvladnout zcela bez programovani.

Naopak u paté tulohy se bez programovani neobejdete. Doplnime informaci, ze
text se sklddal pouze z malych a velkych pismen anglické abecedy.

Nérocnost Sesté tlohy odpovidé jejimu bodovému hodnoceni. Pokud ale chcete
pouze ziskat pét bod, tak existuji i snazsi cesty.

Kuba, Kdta a Lenka; jakub.topfer@matfyz.cz
e-mailovd konference: krypto@mam.mff.cuni.cz
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