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Téma 2 — Principy kryptografie
Médy blokovych sifer

V tomto ¢isle se vratime k blokovym Sifrim a budeme Fesit otdzku, jak pomoci
blokové Sifry zaSifrovat co nejlépe vétsi mnozstvi dat. Tento problém jsme Tesili
uz v prvnim ¢isle u sifry OCTA. Tam jsme zpravu rozdélili na nékolik kratsich a
ty zaSifrovali nezdvisle na sobé. V tomto ¢isle se zamyslime, jaké takovy postup
ma nevyhody a jak to pripadné udélat lépe.

Redeni 1. série
Na zacatku bychom radi pfipomnéli dlohy z prvniho ¢isla a vybrali z doslych
prispévki jejich pékna reseni.
Uloha 1

ZadAani:

Méjme libovolnd cisla a a b. DokdzZete ziskat wvisledky operaci or, xor a rotace
upravo pouze pomoci opakovaného vyuZiti operaci and a not?

Reseni:

Spravnych reseni prisla celd fada. Napriklad tak, ze si napiSeme tabulku pravdi-
vostnich hodnot, mizeme nalézt a nasledné ovérit, ze plati:

allb=~((~z)&(~y))
a®b=(a]b)&(~(a&b)) =~ ((~2z)&(~y))&(~ (a&b))

Operaci rotace vpravo pomoci and a not vyjadrit nedokazeme. U operaci and a or,
a tudiz i u vsech operaci z nich slozenych, je hodnota vysledného bitu vzdy zavisla
pouze na hodnotdch biti stejného Fadu (na stejné pozici v bindrnim zapisu ¢isla).
Mozndé i pravé proto se jim fika bitové operace. U rotace vpravo je ale hodnota
vysledného bitu zavisld na bitu jiného rddu (obvykle o jedna vyssiho).

Uloha 2

Zadani:

Dostali jste zpravu 89 19 2C 8C F9 BC FA CC 6D 6C FC BD 19 59 19 C8 29,
o které vite, Ze je zaifrovand Sifrou OCTA pomoci klice 4D 41 4E 44 4D (tj.
MANDM). Jakd byla pivodni zprdva?

Reseni:

Druhé tloha vyzadovala akorat spravné pochopit schéma sifry OCTA. Mnozi Te-
Sitelé se pak poustéli do dlouhych a slozitych manudlnich vypocti. Pochvalu za-
slouzi Lucie Kuné¢arova a Doc.MM Katefina Rosicka, které si $ifru naprogramovaly.

Mohou tak jednoduse desifrovat i dalsi texty.
Zasifrovany text byl ,VOMBAT CHLUPONOSY .
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Uloha 3

Zadani:
MuZete téz zkusit zauvazovat nad volbou Sifrovacich klicu. Existuje klic, ktery vami
zvolenyj otevreny text zasifruje tak, Ze otevreny i Sifrovy text budou stejné? A exis-
tuje klic, ktery zasifruje libovolny otevreny text na Sifrovy text, ktery bude s ote-
vrengm textem shodny?

Najdete otevreny text a klic, ktery tento text zasifruje na samé 1, tj. FF?

Reseni:
Existuje kli¢, ktery zvoleny otevieny text zasifruje tak, Ze otevieny i Sifrovy text
budou stejné? A existuje otevieny text a kli¢, ktery ho zasifruje na FF?

Staci si kuprikladu uvédomit, ze posledni operace, ke které pri sifrovani do-
chazi, je prixorovani klice Kg. Miizeme si tedy zvolit libovolny otevieny text i
prvnich pét rundovnich kli¢t a spocitat mezistav Sifry pred prixorovanim posled-
niho rundovniho kli¢e. Pak uz neni tézké dopocitat Kg, abychom dosahli kyzeného
vysledku.

Otéazku, jestli existuje univerzalni kli¢, ktery zasifruje libovolny otevieny text
na Sifrovy text, ktery bude s otevienym textem shodny, nechame zatim otevienou.
Za jeji feseni nabizime tii body.

Uloha 4

ZadAani:

V detailnim popisu AES si miZete vsimnout, Ze v posledni rundé je vynechand

permutace MizColumns. Proc¢ tomu tak je? A proc neni vynechand i ShiftRows?
Pokud bychom i v nasi sifre OCTA wvynechali v posledni rundé permutaci,

zmeénili bychom tim obtiZnost jejiho prolomeni?

Reseni:
Ukolem ¢tvrté tlohy bylo prevazné dohledat na internetu informace o AES. Na
detailni popis této Sifry zde nemame dostatek prostoru, takze pouze nastinime
feseni. Upravy v posledni rundé AES jsou &sté z implementacénich divodi, aby
bylo mozné pomoci co nejpodobnéjsitho kédu Sifrovat i deSifrovat zpravy. Jsou
pritom udélany tak, aby to na vlastnosti sifry nemélo viibec zadny vliv.

Podobné bychom mohli u sifry OCTA vynechat permutaci v posledni rundé.
Pokud bychom navic adekvatné zpermutovali posledni rundovni kli¢, dostali bychom
stejny vysledek, akorat zpermutovany.

Problém

ZadAani:

Predstavme si redlné vyuziti sifry. Chcete mit aktudlni prehled o tom, kolik mdte
doma tabulek hotké cokoldady. A tak si kazZdou hodinu posildte do skoly zprdvu
o jejich poctu. Protoze tato informace je ale divernd, posildte ji zaSifrovanou
pomoci Sifry OCTA s klicem, kteryj zndte jenom vy.
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Je k tomuto ucelu OCTA vhodnd? Pokud nékdo bude odposlouchdvat vase
zpravy, dokdZe z nich méco zjistit? Jak by bylo mozné zasilani zprdavy vylepsit?

ReSeni:

Jako Teseni problému otiskujeme bez vétsich redakénich tprav prispévek Fran-
tiska Bujnovského. Pokud vam pripada, ze v jeho textu néco chybi nebo s né¢im
nesouhlasite, nebojte se ho doplnit vlastnim ¢lankem.

Vyuziti Sifry OCTA ke kontrole zasob Cokolady  (4b)
Frantisek Bujnovsky

Nejdrive je treba si uvédomit, ze je vice zpusobi, jak pocet ¢okoladd zasifrovat. Ja
bych jmenoval asi t¥i zakladni:

1. Doma je 5 tabulek hotké ¢okolady
2. Pét
3.5

Prvni zpisob poskytuje odposlouchaci (dale budu znacit OD) velké mnozstvi
materidlu, se kterym by mohl pracovat. Obecné pro OD je velice obtizné zjistit,
kolik rund mé sifra, jaky je presné kli¢, jakd je substituce a dalsi... A tak se
bude snazit (alespori ja bych to na jeho misté délal) pfifadit ur¢itému znaku
pismeno. Je obecné zndmo, ze samohléasky se v textu opakuji ¢astéji nez souhlasky,
a napft. v tomto textu se opakuje tfikrat pismeno A a ¢tytrikrat O. Mohl by si tedy
natipovat, co je tenhle znak a co zase tenhle (moZzna by ho trochu mohla zmést
mezera — nékteré Sifry mezery nepiSou). Taky je podezielé, Ze se méni pouze jeden
udaj (par znakl v tvrzeni, zbytek zustdva stejny az obcas na néjaké sklonovéni,
ale to je zanedbatelné). Casem by OD mohlo dojit, ze je to pravé &islo, které se
méni a zbytek zustava stejny. Protoze co jiného by se ménilo? Maximalné by to
mohl byt néjaky nazev, ale to je tak vSechno, co mé napada. A zde nardZime na
nebezpedi ¢islic. Kdyz se pocet ¢okolad pohybuje do 10, je to v klidu, ale jak se
zadne zvySovat, tak se v desitkové soustavé zacnou ¢isla opakovat (jako v kazdé jiné
soustavé, napr. 1 se opakuje v éislech 12, 13, 14). Tedy pokud bychom k zaSifrovan{
pouzivali pouze Cisla zapsand v ¢islicich, mohl by OD tohle pozorovat. Ze zacatku
by si mohl myslet (kdyby mu doslo, Ze je to ¢islo), Ze dvouciferné éislo je ¢tyteiferné
¢islo (nezasifrovand 1 je v ASCII jako (31)16), ale ¢asem by mu doslo, Ze se dvojice
znakt opakuji a ze existuje pouze deset druhu dvojic. Pak by zacal tipovat a mohl
by nasi Sifru prolomit. OvSem na rozdil od abecedy zde neexistuji samohlasky a
souhlasky, takze nelze tim, ze by tam jedno ¢islo bylo vickrat nez jednou, urdit,
ze je to 1E| Tedy tenhle zpusob je skoro neprolomitelny. Pouze pokud by se pocet
¢okoladd ménil vzestupné po pravidelnych mezerdch (napf. +1) az do doby, kdy
se k ¢islu musi pridat dalsi cifra. V tomto pripadé by se dalo néco vypozorovat —
urcit, které znaky znamenaji jaké cislo, atd.

L Pozndmka redakce: Toto turzeni obzvldsté doporucujeme vasi pozornosti. Souhlasite s nim?
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Obtiznost Sifry by se dala zvysit odstranénim mezer mezi znaky. U nasi Sifry
jde o to, Ze dva znaky zna¢i jedno pismeno, ¢éislo, mezeru, nebo jiné (A = 41
atd.). Pokud tedy nechdvdme za kazdou dvojici mezeru, je skoro jasné, ze mame
pouze 10 riznych ¢islic. Co kdybychom ale napsali ¢islo ¢islovkami? Obédvam se,
Ze je to v podstaté to samé, akorat ve vétSim métitku. Budou se tu opakovat
min. Sesticlenné fetézce znaku (3 = tii = 54 52 49). Kdyz OD spoc¢itd pocet
pouzitych Fetézcti, mohl by prijit na to, ze se jich opakuje pouze 10. Sice by se
néktera ¢isla v siffe nemusela viibec objevit, ale i tak je podezrelé pouzivat porad
stejné fetézce. Jak bychom to ale mohli ztizit? Napf. Siffe priddme jesté néco jako
+1. Ke vSem ddajum v pondéli piicteme 1, ke vSem v tdtery 2, atd. Nebo prosté
v néjakém sledu meénit substitu¢ni tabulku. Neni to nerozlustitelné, ale OD poté
potfebuje vice materidlu na lusténi. Cim nepravidelnéji by se tento systém ménil,
tim tézsi by bylo prolomit ho. Ovsem prijemce a odesilatel se v tomto pripadé musi
domluvit, coz je tady jednoduché, protoze chodim kazdy den domt. V pripadé
néjakych mezindrodnich komunikaci se ale systém nemuZe moc ménit, protoze
oznameni o zméné se nemuze poslat v Siffe, u které hrozi, ze byla prolomena, a
tak by se nic nezménilo — Sifra by zustala dal prolomena.

Také by se to dalo ztizit tim, Zze bychom 30 minut po poslani pravé poslali
falesnou Sifru, ve které by byly néjaké jiné idaje (moznd i napsané jinym systé-
mem).

Kdyz uz OD sifru prolomi, je dobré, Zze ze samotného ¢isla nic nezjisti (tedy
pokud nenapiSeme ,,Doma je 5 tabulek ¢okolddy*). MuZe si myslet, Ze je to podet
kralikd, penize, heslo nebo jiné. ..

K feseni spravné sifry by ale bylo dobré vytvorit si tabulku (4 = 41, B =
42, atd.), nebo naprogramovat si program, protoze prepocitani kazdého znaku
zv1ast je ¢asové narocné. V tomto pripadé by ale samoziejmé mohl OD tabulku
ukradnout, takze nejlepsi bude si ji udrzet v paméti.

Jesté bychom mohli zménit tabulku, ale jak uz jsem fikal, je blbost zkouset
ruzné matematické operace, aby nam vysla ona pismena, protoze je strasné mnoho
moznosti. Daleko leh¢i je prosté jenom tipovat znaky, které se opakuji. Ménit
tabulku tedy moc nemd smysl, pokud ndhodou OD nepouzivd néjaky program,
ktery zkusi nékolik tisic moznosti za sekundu, coZ je mezinarodné mozné, ale
v tomto pripadé spise nepravdépodobné.

Zadani 3. série
Sifrovan( delgich textd

Vratme se ke zkoumani moznosti, jak zasifrovat delsi texty. Zptasobiim, jak pomoci
blokové sifry s pevnou délkou bloku zasifrovat delsi zpravu se fikd mody, ve kterych
je tato Sifra pouzita.

Zatim jsme vzdy zpravy rozdélili na nékolik kratsich a ty Sifrovali nezdvisle na
sob&. Tomuto postupu se Fika, ze Sifrujeme v médu Electronic Codebook (ECB).
Prispévek Frantiska Bujnovského ukazuje na zasadni nedostatek: pokud se né-
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jaké bloky vstupniho textu opakuji, opakuji se ty samé bloky i v Sifrovém textu.
Specidlné u Sifry OCTA tedy Sifrovani pomoci ECB odpovida permutaci znak.

Problém 1 [3b]: Vyberte si libovolny bitmapovy obrdzek (naptiklad formdt BMP)
a zaSifrujte jeho obrazovd data (tedy vée kromé hlavicek) pomoci Sifry OCTA s kli-
dem MANDM (t.j. 4D 41 4E 44 4D) v médu ECB. Mél by opét vzniknout zobrazi-
telng obrdzek. Jak se od toho puvodniho lisi? Pivodni obrdzek i jeho zasifrovanou
podobu ndam zaslete.

Pokud si nechcete hrdt s obrdzkovymi formdty, tak si vzorovy obrdzek vietné po-
pisu, jakou oblast je zdhodno zasifrovat, muzete stahnout z naseho webu ze stranky
vénované témdtkil

Proto se v praxi pouzivaji spiSe jiné mody. Asi nejrozsitenéjsim je Cipher Block
Chaining (CBC). V tomto médu se k otevienému textu vzdy nejdiive pfixoruje
predchozi zasifrovany blok a vysledek se nasledné zasifruje. Protoze pfi Sifrovani
prvniho bloku zadny predchozi blok neni k dispozici, vygeneruje se ndhodny text
o velikosti bloku, kterému se rika inicializacni vektor, a misto predchoziho zasifro-
vaného bloku se pouzije ten. Hodnota inicializa¢niho vektoru se pak ulozi spole¢né
se zaSifrovanymi daty. Schématicky je CBC méd zachycen na Obrazku

otevreny text otevreny text otevreny text
[TTTTTITTITTTT [(TTITTTITITIT] [TTTITITITITT]
inicializa¢ni vektor (IV)
Moo —& — —
oy blokové iy blokové iy blokové
kli¢ — ot L kli¢ — ot (. kli¢ — o (.
Sifrovani Sifrovani Sifrovani
[TTTTTTTITTTT [(TTTTTTTTITIT] [OTTTITITITITT]
Sifrovy text Sifrovy text Sifrovy text

Obrézek 1: Sifrovani pomoci CBC médu

Problém 2 [3b]: Zasifrujete obrdzek z Ulohy 1 také pomoci §ifry OCTA se stejngm
klicem v CBC madu. Jakiy je visledek tentokrdt? Opét nam oba obrdzky poslete.

Mizeme si vSimnout, Ze nyni tprava jednoho bloku ovlivni i vSechny nésle-
dujici bloky. Specidlné volba inicializa¢niho vektoru ma vliv na vSechny bloky
Sifrového textu. Pokud tedy zaSifrujeme ta samé data s jinym inicializacnim vek-
torem, dostaneme zcela odlisny Sifrovy text. Obvykle se voli sifrovaci vektor novy
pro kazdé sifrovani. Takze kdyz zaSifrujeme vicekrat ta samé data, nebude to na
sifrovych textech (snadno) poznat.

%https://mam.mff.cuni.cz/problem/2203


https://mam.mff.cuni.cz/problem/2203

FREA  XXV/3/Téma 2 6

Desifrovani dat zasifrovanych pomoci CBC médu probihd obracené nez sif-
rovani, tedy nejdiive desifrujeme Sifrovy text a nésledné prixorujeme predchozi
blok Sifrového textu, pripadné inicializacni vektor. Proces desifrovani zachycuje
Obrazek

Sifrovy text Sifrovy text Sifrovy text
IIIIITIT11Td IIIITTTITTT] [ITITITIT1T
oy blokové oy blokové oy blokové
kli¢ — Y. - kli¢ — v L. kli¢ — v -~
desifrovani desifrovani desifrovani
inicializac¢ni vektor (1V)
o — e -
IIIIITIT11Td IIITITTTITTT] ITITITITTT
otevreny text otevreny text otevreny text

Obréazek 2: Desifrovani dat zasifrovanych pomoci CBC médu

Problém 3 [2+2b]: Pokud zaSifrujeme hodné dat pomoci Sifry s malou velikosti
bloku, musi se jednou stdt, Ze dostaneme dva stejné bloky sifrového textu.

Plynou z toho v pripadé vyuziti CBC maodu pro Sifrovani néjakd bezpecnostni
rizika?

Kolik textu musime primeérné zasifrovat blokovou Sifrou s bloky délky 8 (to je
napriklad OCTA), nez dostaneme dva stejné bloky Sifrového textu? Predpoklddejte,
ze mdte ndhodng vstupni text a idedlni blokovou Sifru.

Problém 4 [2b+]: Nevghodou CBC mddu je, Ze k zaSifrovdni bloku potrebujeme
zndt hodnotu predchoziho bloku Sifrového textu. NemiZeme tedy vypocty provddeét
paralelné. Dokdzete dohledat mebo vymyslet mad, ktery bude zachovdvat vyhody
CBC mdédu a pritom bude umoznovat vjpocty provddét (alespori cdstecné) para-
lelnée?

Pokrocilejsi médy

Obcas od médu blokové Sifry nechceme pouze, aby zamaskoval situace, kdy mame
v otevieném textu vice stejnych blokd nebo kdy posilame vicekrat tu samou za-
sifrovanou zpravu.

Existuji pokrocilejsi médy, pomoci kterych je mozné napiiklad ovérit, ze za-
Sifrovanou zpravu nikdo neupravoval. K témto médam se jesté ke konci témétka
dostaneme. Pokud by se ale nékomu chtélo si néjaké najit a napsat o nich pékny
clanek, radi tento text uverejnime a autora adekvatné bodové ocenime.

Kuba, Kdta a Lenka; jakub.topfer@matfyz.cz
e-mailovd konference: krypto@mam.mff.cuni.cz
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