FREA  XXV/2/Téma 2 1
Téma 2 — Principy kryptografie

Hashovaci funkce

V prvnim c¢isle jsme se zabyvali blokovymi Siframi. V tomto se podivame na dalsi
podstatny koncept, bez kterého by se kryptografie neobesla, a tim jsou hashovaci
neboli jednosmérné funkce.

Jiz nyni se muizete tésit na tieti ¢islo, ve kterém blokové Sifry a hashovaci
funkce vyuzijeme dohromady. Najdete v ném také reseni tiloh z prvniho i druhého
¢isla. Pokud jste nam zatim nezaslali feSeni tloh z prvniho ¢isla, mtzete je tedy
posilat i nadale.

Koncept

V kryptografii nazyvame hashovaci funkei H takovou funkci, kterd pro libovolny
vstup vrati vystup pevné stanovené délky a spliuje néasledujici podminky:

1. Pro dany hash ¢ je obt{Zné najit x takové, ze H(x) = c¢. Tedy pro zadany
hash je obtizné najit vzor, ktery je pomoci hashovaci funkce na tento hash
preveden.

2. Pro dany vstup z je obtizné najit y tak, aby H(z) = H(y). Neboli je obti{zné
najit druhou vstupni hodnotu se stejnym hashem.

3. Je obtizné najit vstupy x a y, aby H(x) = H(y). Neboli je obtiZné najit
libovolné dvé vstupni hodnoty se stejnym hashem.

Oznacenim, Ze je néco obtizné, v tomto pripadé chceme vyjadrit, ze toho nelze
dosdhnout vyrazné snaze nez pomoci zkousSeni variant hrubou silou. Pokud bu-
deme mit hashovaci funkci s vystupem o velikosti 64 bit a zkusime zahashovat
264 + 1 hodnot, uréité najdeme dvé se stejnym hashem. Dokonce s velkou prav-
dépodobnosti najdeme dvé hodnoty se stejnym hashem mnohem diive. Neméla
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silou hashovat nahodné hodnoty.

Uloha 1 [1b]: V kryptografii je obecné za ispésny povazovdn libovolnyg dtok, ktery
md alespon 50% Sanci na ispéch. Predstavme si idedlni hashovact funkci, kterd md
vystup o velikosti 64 biti. Kolik vypoctu hashovaci funkce budeme muset provést,
abychom s pravdépodobnosti alespori 50 % nasli dvé hodnoty se stejnym hashem?

Zaroven jesté od hashovaci funkce z praktickych davodu typicky chceme, aby
drobnd zména vstupniho textu vedla k velké zméné vysledného hashe a abychom
z hashe nedokézali ziskat ani ¢ast informace o vstupu.
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Vyuziti
Hashovaci funkce maji celou fadu uplatnéni. Jednim z nejpodstatnéjsich je ové-
feni, ze néjakd data nebyla zménéna. Staci si z dat spocitat hash a ten néja-
kym divéryhodnym zplisobem ulozit. Mohu si ho tieba i elektronicky podepsat
(i k tomu se v rdmeci tohoto tématu jesté dostaneme). Pokud chceme pozdéji ové-
tit, ze v datech nedoslo k zadné tpravé, staci z nich znovu spocitat hash a hashe
porovnat.

Zcela jiné vyuziti hashovacich funkci najdeme naptiklad pti uklddani hesel.
Predstavme si webovou stranku, kam se uzivatelé prihlasuji pomoci jména a hesla.
Aby hesla nemusela byt na serveru ulozena jako prosty text, ktery si mtze kdokoli
precist, byvad zvykem na serveru uklddat pouze hashe hesel. Ve chvili, kdy se
uzivatel chce prihlasit, posle na server heslo. Na serveru je z tohoto hesla spoc¢itan
hash a porovnan s ulozenym zdznamem. Pokud jsou stejné, uzivatel zadal nejspis
spravné heslo a je prihlasen.

Problém 2 [2b+]: Hashovdni hesel je urcité vhodngm postupem. Pokud ale jed-
noduse spocitame hash z hesla, stdle muzeme pri odcizeni hashi celit urcéitym rizi-
kim. Napadd vas, kde jsou nedostatky takového postupu? DokdzZete najit a popsat,
jak ukladat hesla lépe? Napovime, Ze moznosti na vylepseni existuje celd Tada.

Prakticka realizace

Uz vime, jaké vlastnosti by hashovaci funkce méla mit. Zbyva vyresit otdzku, jak
takovou funkci sestrojit.

V soucasné dobé miizeme za nejrozsitenéjsi hashovaci funkce povazovat MD5,
SHA1 nebo rodinu funkef SHA2 (SHA256, SHA512). Ty vSechny vyuzivaji pouze
klasické binarni operace and, or, xor, modularni s¢itani a rotace, pripadné shifty.
Vice informaci o téchto operacich najdete v prvnim ¢isle. Zminéno tam neni akorat
modularni sc¢itani. Na této operaci ale neni nic slozitého — jedna se o klasické
scitani s ¢isly pevné maximalni délky, kde u nejvyssiho fadu nezohlednujeme
prenos vys. Vedle uzivatelského vstupu (libovolné délky) funkce vzdy vyuzivaji
i fadu pevnych konstant.

Funkce RIKSHA

Abychom si mohli s konstrukei hashovacich funkei trochu pohrat, tak pro vas
méme nasi vlastni funkci jménem RIKSHA [éti riksa]. Princip, jak funkce pracuje,
je podobny jako u béznych hashovacich funkei.

Nabizime vam ji ve formé funkéniho zdrojového kédu pro Python, o kterém
doufame, zZe je dostateéné nazorny. Pokud by vAm nebylo jasné, co néktera cast
kédu déla, nebojte se poslat dotaz do tématkové e-mailové konference.

#!/usr/bin/env python3
import sys
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# konstanty

c0
cl
c2
c3
c4

0x56
0x37
Oxab
0x9d
Oxbf

# inicializace casti vysledneho hashe
hO, h1, h2, h3, h4, h5, h6, h7 = c0, c1, c0, c1, c0, c1, cO0, cil

# rotace vlevo o b bitu 8-bitoveho cisla n
def rotl(n, b):

return ((n << b) | (@ > (8 - b))) & Oxff

# pridej "binarni 1", dopln 0x00 na nasobek 8 bytu
def pad(text):

text += ’80°
text += ’0’ * (16 - len(text) % 16)
return text

# uprav hash podle casti vstupu
def update(chunk) :

global hO, hi, h2, h3, h4, h5, h6, h7
# rozdel vstup na (decimalni) cisla
d =[]
for i in range(8):
d.append (int (chunk [2*i:2*%i+2], 16))
# spocitej mezihodnoty
a0 = ((d[2] << 3) ~ (d[4] << 3) ~ (d[6] << 3) ~ (c2 << bB)
) & Oxff

al = ((d[1] << 4) ~ (d[3] << 4) ~ (d[5] << 4) ~ ¢3) & Oxff
a2 = rotl(d[0], 3) ~ rotl(d[7], 5) ~ c2

a3 = ((d[0] << 7) & (d[3] >> 2) =~ (c3 << 2)) & Oxff

a4 = (rotl(d[0], 3) ~ rotl(d[7], 5) ~ (d[4] << 7) ~ c4

) & Oxff
# uprav hodnotu hashe
hO_puvodni = hO

hO = (hO + hl + (a0 << 5)) & Oxff
hi = (hl + h2 + (al << 3)) & Oxff
h2 = (h2 + h3 + (a2 << 2)) & Oxff
h3 = (h3 + h4 + a3) & Oxff

h4 = (h4 + h5 + a2 + a4) & Oxff
h5 = (h5 + h6 + a3) & Oxff
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hé
h7

(h6 + h7 + a2 + a4) & Oxff
(h7 + hO_puvodni + (al << 4)) & Oxff

# spocitej RIKSHA (vstup v hex ASCII bez mezer)
text = pad(sys.argv[1])
while len(text) > O:
update (text [0:16])
text = text[16:]
print(’%.2X°*8 % (hO, hl, h2, h3, h4, h5, h6, h7))

Zdrojovy kod v elektronické podobé si mlzete stahnout z naseho webu. Na
vés je prozkoumat, jestli je RIKSHA dobrou hashovaci funkci.

Uloha 3 [1b]: Vsimnéte si funkce pad, kterd pripojuje za zprdvu pred doplnéni nu-
lami vZdy stejnou konstantu. Tento postup jsme si vypujcili od bézné pouzZivanich
hashovacich funkci. Napadd vds, k cemu je tato konstrukce dobrd?

Uloha 4 [2b]: Dokdzete najit dvé vstupni hodnoty, pro které je vijsledny hash
stejny?

Uloha 5 [3b]: Vite, Ze pomoci funkce RIKSHA byl zahashovdn text, ktery neni
delsi nez 8 byti. Visledny hash je 02365E1E061E62BA. DokazZete najit néjaky (ne
nutné stejny) vstup, ktery md stejny hash?

Uloha 6 [bb]: Existuje néjakd hodnota hashe, kterou funkce RIKSHA nevrdti pro
zadny vstup? Nezapomente své tvrzeni dukladné zdivodnit.

Kuba, Kdta a Lenka; jakub.topfer@matfyz.cz
e-mailovd konference: krypto@mam.mff.cuni.cz
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