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Téma 2 — Principy kryptografie

Substitu¢né-permutacni sité a AES

V on-line svété kazdy den odesleme i pfijmeme celou fadu Sifrovanych zpréav.
Obvykle se tak déje bez toho, abychom si to jakkoli uvédomovali. Zatimco jesté
pred nékolika lety byla i neSifrovand komunikace na internetu celkem bézna, dnes,
pokud si chceme zobrazit webovou stranku nebo nékomu zavolat, obvykle Sifrovani
vyuzivame. Za zpusoby, jakymi jsou data Sifrovana, pritom c¢asto nejsou schovany
nijak slozité uvahy. Cilem tohoto tématu bude tyto postupy priblizit a trochu si
je osahat.

V prvni ¢asti se budeme vénovat substituéné-permutaénim sitim (substitution-
permutation network, SPN), na kterych je zalozend mimo jiné v dnesni dobé
nejrozsirengjsi blokova Sifra AES.

Historické metody

Potreba utajovat zasilané vzkazy je stara tisice let. Naptiklad z dob antiky po-
chazi slavna Caesarova sifra, kterd spociva v posunuti kazdého pismena v abecedé
o t¥i, tedy v nahrazeni (neboli substituci) jednoho pismena druhym podle pevné
stanovené tabulky.

Pozdéji byla vymyslena Vigenerova sifra, u které vznikne zasifrovany text po-
stupnym pric¢tenim jednotlivych pismen klice k jednotlivym pismentim ptvodniho
textu. Pokud se tedy v puvodnim textu (budeme mu ¥ikat otevieny) objevuje
stejné pismeno vicekrat, mize byt v zasSifrovaném textu zakédované pokazdé po-
moci jiného znaku.

Dalsim tradi¢nim zptsobem je prohdzeni (permutace) pozic pismen obsaZze-
nych v textu.

Substituéné-permutacéni sité v podstaté neptindseji nic nového. Pouze vSechny
tyto t¥i davno znamé metody sikovnym zptisobem propojuji.

Moderni blokové Sifry

Aby matematici mohli sifry 1épe popisovat a zkoumat, zavedli pojem ,blokova
Sifra“. Tu si mizeme predstavit jako sadu dvou cernych krabicek. Prvni slouzi
pro Sifrovani — pokud do ni vlozime otevieny text a Sifrovaci kli¢, dostaneme
zasifrovany text. Druhd krabicka pak umoznuje s pomoci zaSifrovaného textu a
sifrovaciho klice vytvorit zpatky otevieny text.

Sifrovacim klicem je vzdy né&jakd posloupnost znaki (,heslo“) predepsané
délky. Blokova sifra vzdy ocekava vstup pevné zadané délky a stejné dlouhy je i
jeji vystup. Této délce se Tika wvelikost bloku. Napriklad AES pouziva bloky o ve-
likosti 128 bitt neboli 16 znakt. Pokud chceme zaSifrovat delsi text, muzeme ho
naptiklad rozdélit na ¢asti odpovidajici velikosti bloku a ty zasifrovat zv1ast.
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Dvojkova soustava

Nez budeme pokracovat, musime udélat kratkou odbocku. Moderni kryptografie
predpoklada vyuziti poéitaci, a tak jim piizptsobuje vyuzivané prostiedky. Cisla
jsou obvykle zapisovana ve dvojkové soustavé. PTi pocCetnich operacich se typicky
pocita s bloky dat (proménnymi) omezené velikosti.

Kazdé cislo je mozné v desitkové soustavé zapsat jako soucet jednocifernych
nésobkti mocnin deseti, napiiklad 2945 = 2-10349-10244-10' 4+5-10°. Podobné
ve dvojkové soustavé je mozné kazdé cislo zapsat jako soucet mocnin dvojky.

Pokud chceme prevést ¢islo z desitkové soustavy do dvojkové, staci najit vhodné
mocniny dvou, jejichz soucet odpovida ptuvodnimu ¢islu. Naptiklad:

(42)10=4-10" +2-10° =1-2°40-2* +1-23+0-22 +1-2' +0-2° = (101010),

Prevod z dvojkové soustavy do desitkové probiha podobné.

Protoze ¢isla ve dvojkové soustavé jsou dlouhd a jejich zapis pro clovéka neni
prilis dobre citelny, ¢asto se misto dvojkové soustavy pouziva soustava Sestnéct-
kové. Zpusob prevodu je opét tiplné stejny. Abychom méli pro Sestnactkovou sou-
stavu dostatecné mnozstvi Cislic, pridavaji se za cislici 9 jesté pismena A az F,
napiiklad (42)19 = (2A)16. VSimnéte si, Ze 16 je mocninou 2, pfevod mezi dvojko-
vou a Sestnactkovou soustavou je proto velmi jednoduchy. Kazda hexadecimalni
Cislice totiz odpovida ¢tvefici bindrnich ¢éislic, napt. (2A)16 = (10 1010)s.

Pro cisla zapsana ve dvojkové soustavé mutzeme snadno definovat takzvané
bitové operace, tedy pocetni operace, které provddime na jednotlivych bitech (tj.
pozicich ve dvojkové soustavé) ¢isla nezavisle na ostatnich. Obvyklymi operacemi
pro dvé ¢isla jsou:

and & z Cisel vybere pouze ty bity, na kterych je v obou éislech 1 (ostatni bity
nastavi na 0), tedy napi.
10100110
& 01101011
00100010

or || vybird ze zadanych ¢isel vSechny bity, na kterych je jednicka alespon v jed-
nom z nich, napft.
10100110
|| 01101011
11101111

xor @ na vystup vypise 1 u téch biti, kde se zadana ¢isla lisi, napr.
10100110
@ 01101011
11001101

Kromé téchto operaci se jesté vyuziva klasické s¢itéani (znac¢ime +) na Cis-
lech omezené délky, ve kterém zanedbavame prenos pres nejvyssi rad. Pokud tedy
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budeme pracovat s 8-bitovymi ¢isly, tak 10100110 + 01101011 = 00010001. Hod-
nota odpovidd béznému scitani v desitkové soustavé, pri kterém nas ale zajima ze
soucétu pouze zbytek po déleni 28 (obecnd 2" pro n-bitové ¢isla).

Navic jesté definujeme operace, které provadime vzdy pouze s jednim ¢islem:

not ~ je operace, ktera prohazuje, na kterych bitech jsou jednicky a na kterych
nuly, napf. ~ 10100110 = 01011001.

shift left < posouva vsechny bity o jednu pozici vlevo a na konec prida nulu. Bit
nejvice vlevo se ztrati. Napt. < 10100110 = 01001100. Tato operace odpovida
néasobeni 2.

shift right > posouva vSechny bity o jednu pozici vpravo a na prvni pozici prida
nulu. To odpovida déleni 2, napt. > 10100110 = 01010011.

rot left < neboli rotace vlevo funguje obdobné jako shift vlevo, ale bit z nejle-
véjsi pozice pfesune na konec ¢isla, napr. <« 10100110 = 01001101.

rot right >> neboli rotace vpravo opét pripomind shift vpravo, ale posledni
bit pfesune na zacatek ¢isla, napr. >> 10100110 = 01010011, =>> 01101011 =
10110101.

V tomto dilu vyuzijeme jen nékteré z téchto operaci, ale v priabéhu tématu se
nam mohou hodit i dalsi.

Uloha 1 [1b]: Méjme libovolnd ¢isla a a b. DokdZete ziskat vysledky operact or,
zor a rotace vpravo pouze pomoci opakovaného vyuziti operaci and a not?

Sifra OCTA

Vybaveni potrebnym matematickym aparidtem si mizeme konecné zadefinovat
nasi vlastni jednoduchou sifru OCTA zalozenou na substitu¢né-permutacni siti a
trochu ji prozkoumat.

OCTA vyuziva blok o velikosti osmi biti a ocekava kli¢, jehoz délka v bitech je
nasobkem osmi. Jak je u modernich blokovych Sifer obvyklé, bude délat nékolikrat
po sobé operace zapsané pomoci stejného predpisu. Pti tvorbé Sifrového textu tedy
probéhne nékolik kol Sifrovani (tém fikdme rundy).

Na zacatku kazdé rundy prixorujeme k aktudlnimu textu kli¢. Abychom porad
nexorovali stejnou hodnotu, pouzijeme poprvé prvnich osm bitt kli¢e (oznacime
K1), v druhé rundé dalsich osm bitt (K3) a tak dédle. Jakmile dojdeme aZ na
konec klice, zacneme opét od zacatku. Pokud by tedy mél kli¢ napriklad 16 bitd,
takK1 :K3:K5:....

Druhou operaci v ramci rundy bude vyuziti takzvanych S-boxt neboli substi-
tuce podle pevné stanovené tabulky. Text (tj. osm bitll) rozdélime na ¢ty¥i skupiny
po dvou bitech a hodnotu kazdé z nich zménime podle tabulky:
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z 00 ] 0L |10 [ 11
S(z) |10 [ 00 | 01 | 11

Tedy napiiklad text 01110101 zménime na 00110000.

Treti operaci pak bude tfikrat po sobé rotace celého textu vpravo (tedy rotace
vpravo o tii bity).

Takovych rund probéhne pét. Na zaveér jesté jednou prixorujeme klic.

Schéma celé Sifry je zachyceno na Obrazku

OTEVRENY TEXT KLIC

/AR K
NUW

I N N
s]lslls s

[T T[]
N K
L/

4Ry K

SIFROVY TEXT

Obrazek 1: schéma sifry OCTA

Abychom pomoci nasi Sifry mohli Sifrovat realné texty, vyuzijeme v souladu
se skute¢nou praxi reprezentaci znaku pomoci ASCII tabulkyﬂ ktera prevadi za-

1viz https://www.asciitable.com/
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kladni tisknutelné znaky na osmibitové hodnoty. Pokud budeme chtit mit v ote-
vieném textu pismeno A, tak do néj tedy napiSeme (41)16 = (01000001),. Kazdou
osmici bitu (tedy kazdé pismeno) pak budeme Sifrovat zvI4st.

Zbyva otéazka, jak bude vypadat funkce pro desifrovani zprav. MizZeme si ale
vsimnout, ze vSechny kroky, které jsme v prubéhu sifrovani provedli, 1ze provést
i zpétné (vSimnéte si, ze prixorovani je samo sobé inverzni operaci). Desifrovat
zpravy tedy mtzeme pomoci stejného algoritmu, ale pozpatku.

Uloha 2 [2b]: Dostali jste zpravu 89 19 2C 8C F9 BC FA CC 6D 6C FC BD 19
59 19 C8 29, o které vite, Ze je zasifrovand Sifrou OCTA pomoct klice 4D 41 4F
44 4D (tj. MANDM). Jakd byla puvodni zprdva?

Vyuziti Sifry

Problém [2b+]: Predstavme si redlné vyuZiti Sifry. Chceete mit aktudlni prehled
o tom, kolik mate doma tabulek horké cokolddy. A tak si kaZdou hodinu posildte
do skoly zprdvu o jejich poctu. Protoze tato informace je ale duveérnd, posildte ji
zasifrovanou pomoci Sifry OCTA s klicem, ktery zndte jenom vy.

Je k tomuto tcelu OCTA vhodnd? Pokud nékdo bude odposlouchdvat vase
zprdavy, dokdzZe z nich méco zjistit? Jak by bylo mozné zasilani zprdvy vylepsit?

Zkuste se zamyslet i nad pripadnymi dalSimi nedostatky prezentované Sifry.
Kde vsude by mohla v praxi narazit? Za pékny rozbor lze ziskat pékné bodové
ohodnoceni.

Uloha 3 [2b+]: Miizete té zkusit zauvaZovat nad volbou Sifrovacich klici. Existuje
klic, ktery vami zvoleny otevreny text zasifruje tak, Ze otevreny i sifrovy text budou
stejné? A existuje klic, ktery zasifruje libovolny otevreny text na Sifrovy text, ktery
bude s otevrenym textem shodny?

Najdete otevreny text a klic, ktery tento text zasifruje na samé 1, tj. FF?

AES

Zatim jsme si hrali s jednoduchou Sifrou OCTA. Jak to ale vypada s redlnymi
Siframi jako tfeba s AES? Od na$i sifry se az tak moc nelisi. AES pouziva 128-
bitové bloky a klice o velikosti 128, 192, nebo 256 bitu. Podle velikosti klicu je
vyuzito 10, 12, nebo 14 rund.

Na zacatku dojde k prixorovani rundovniho klice. Samotna runda pak obsahuje
vyuziti S-boxt v kroku nazvaném SubBytes a potom dvé permutace ShiftRows a
MizColumns. Runda je zakoncena opét prixorovanim rundovniho klice.

Detailni popis Sifry mizete nalézt tfeba na Wikipediﬂ

Uloha 4 [2b]: V detailnim popisu AES si miZete vsimnout, Ze v posledni rundé
je vynechand permutace MixColumns. Pro¢ tomu tak je? A proc¢ neni vynechand
1 ShiftRows?

?https://en.wikipedia.org/wiki/Advanced_Encryption_Standard
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Pokud bychom i v nasi sifre OCTA wvynechali v posledni rundé permutaci,
zménili bychom tim obtiZnost jejiho prolomeni?

Pozndmka na zavér

Protoze se toto téma zabyva v praxi vyuzivanymi postupy, na ¢ast otdzek a tloh
muze byt jednoduché najit odpovédi na internetu. Takovy postup je zcela regulérni
a nebojte se jej vyuzivat. Kdykoli budete néco tvrdit, tak ale nezapominejte sva
tvrzeni zduvodnovat. Argument .je to pravda, protoze to psali na Wikipedii*
uznavat nebudeme. Ale pokud si na Wikipedii prectete zduvodnéni a to potom
vyuzijete ve svém feSeni véetné citace zdroje, je to naprosto v poradku.

Kuba, Kdta a Lenka; jakub.topfer@matfyz.cz
e-mailovd konference: krypto@mam.mff.cuni.cz
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